
Smartworking & Cybersecurity
Quali sono i rischi cyber  dell'utilizzo dello smartworking?

Consigli per lavorare "in sicurezza"?
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https://www.enforcer.it/


Il relatore

• attività professionale:

• analisi delle vulnerabilità 

• simulazioni di attacco

• consulenza

• formazione

• altro:

• fondatore sikurezza.org

• attivo in vari Linux User Group
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ifalcomata@enforcer.it
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Agenda

• Il contesto

• Smartworking

• Password

• Email

• Domande & Risposte



Il contesto



E’ un mondo interconnesso..

https://shoda.io/


E in crescita..

https://hackernoon.com/internet-of-everything-the-iot-market-is-projected-to-expand-12x-from-2017-2023-175f845c2bcf

https://hackernoon.com/internet-of-everything-the-iot-market-is-projected-to-expand-12x-from-2017-2023-175f845c2bcf


The Internet minute

https://www.visualcapitalist.com/what-happens-in-an-internet-minute-in-2019/


Il contesto (generale)



Il contesto (particolare)



.. e peggiora..



Prima dello smartworking..



Immagine tratta da: https://limacharlienews.com/cyber/2016-mirai-botnet-hackers-plead-guilty/

Attacchi.. automatizzati



Attacchi.. mirati



Competenze tecniche necessarie.. nessuna!

https://thehackernews.com/2015/05/ransomware-creator.html


Immagine tratta da: https://www.hoepli.it/libro/cybercrime/9788820389208.html

Monetizzabile!

https://en.wikipedia.org/wiki/Bitcoin#Privacy
http://pngimg.com/download/36992


Facile rendersi anonimi..

https://www.researchgate.net/figure/The-Crossfire-attack-this-attack-isolates-the-victim-from-the-rest-of-internet-by_fig1_330251002
https://www.hotspotshield.com/what-is-a-vpn/tor-vs-vpn/
https://krytechwebsecurity.com/public-wifi-safety-tips/
https://blog.emsisoft.com/it/27515/botnet-lalba-dei-morti-viventi-connessi/


Follow the money!

https://www.flaticon.com/free-icon/money-bag-with-dollar-symbol_61584
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3rd party

Dispositivo compromesso → $$

http://voices.washingtonpost.com/securityfix/assets_c/2009/05/hackdpc1.html


Smartworking



Emergenza..

• Mettiamo tutti in smartworking..

• Un laptop.. il mio regno per un laptop!!

• Dispositivi separati per uso professionale dall'uso privato?

• Chi fa cosa? Utenti? Staff IT?

• E per l’accesso remoto? (VPN, VDI, remote desktop.., 
teamviewer o simile, ..)

• E per la gestione? (aggiornamenti



Cosa cambia ?

• “Non c’è più il perimetro”

– (almeno siamo “alla moda”) 

• Dispositivi personali ?

– maggiormente vulnerabili (uso promiscuo, ..)

• Dispositivi aziendali..

– meno controllabili (aggiornamenti, antivirus, firewall, ..)

• Utilizzo massiccio di “messaging” e “videoconferenza”

– Dati riservati via email, cloud, ..

• Minore (ehm nessun) contatto diretto con colleghi & co.

– Maggiore facilità di truffe, social engineering, BEC, ..



Consigli utili

https://www.agid.gov.it/it/agenzia/stampa-e-comunicazione/notizie/2020/03/17/smart-working-vademecum-lavorare-online-sicurezza
https://www.tecnoimp.it/


Consigli utili

https://www.agid.gov.it/it/agenzia/stampa-e-comunicazione/notizie/2020/03/17/smart-working-vademecum-lavorare-online-sicurezza
https://www.tecnoimp.it/


● Siete in video/audio..

● Condivisione desktop..

● Controllo accessi

● Cifratura end-to-end

● Client-less (browser)

● Piattaforma “affidabile”

● Dispositivo dedicato ?

Videoconferenze..



Password



Have i been PWNED ?

https://haveibeenpwned.com/


Maybe I don’t saccio!

https://www.theguardian.com/commentisfree/2018/jul/24/darknet-dark-web-hacking-forum-internet-safety


Password..



Dite amici 
ed entrate!

Password..



Password..



Password..



Password..



Password..



● Almeno 10 caratteri

● Maiuscole, minuscole, numeri

● Usare i caratteri “speciali”

● Non riutilizzare le password

● Usare una frase (passphrase)

Password robuste



Password manager



token

app

2FA, MFA, ..



Dite amici, 
mostrare il bastone 

di Gandalf,
ed entrate!

MFA



Email



SPAM



●Non “regalare” i propri dati
●Leggere le informative
●Usare indirizzi “usa e getta”..
●..o almeno indirizzi diversi
●Segnalare i casi di SPAM

Se è troppo bello per essere vero..

Difendersi dallo SPAM



EMAIL false!



Difficile? NO!



vedi https://en.wikipedia.org/wiki/Phishing 

Phishing (generico)

https://en.wikipedia.org/wiki/Phishing


vedi https://en.wikipedia.org/wiki/Phishing 

Phishing (generico)

https://en.wikipedia.org/wiki/Phishing


Phishing (mirato “spear phishing”)



Phishing (mirato “spear phishing”)



● Le email potrebbero essere FALSE..

●..o arrivare da qualcuno che conoscete

● Mai inserire credenziali da link email

● Non cliccate su tutto quello che luccica!

● L’antivirus potrebbe non bastare..

● Se in azienda, segnalate mail sospette

Difendersi



Malware (software malevolo)



(Click)

Malware (software malevolo)



Malware (software malevolo)Malware (software malevolo)

(Click)
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Non solo via email..

https://www.cbronline.com/news/fake-update-malware


..anche da chi vi fidate..

https://www.semanticscholar.org/paper/Draining-the-Water-Hole%3A-Mitigating-Social-Attacks-Shi-Schlenker/21302e79839996fe0760242e6904703438c0c48e


Difficile?



E gli antivirus?

https://arstechnica.com/information-technology/2018/12/4-months-after-its-debut-sneaky-mac-malware-went-undetected-by-av-providers/


E smartphone/tablet ?



● Installate ed aggiornate l’antivirus..
● ..meglio se con funzioni “evolute”
● Attenzione ad allegati e download..
● Non installare software “non fidato”
● Non usare “administrator”
● Usare VM o postazioni diverse per 

contesti diversi

Difendersi



●  Dispositivo supportato e aggiornato
●  Uno smartphone è “come un PC”
●  Uno smartphone non è “smart”
●  Non installate software “non fidato”
●  Usate il PIN/blocco dello schermo
●  Usate la cifratura del dispositivo

Difendersi



Domande?
(grazie per l’attenzione)

Igor Falcomatà
CEO, Enforcer

ifalcomata@enforcer.it

src: https://toggl.com/blog/every-video-call-ever

mailto:ifalcomata@enforcer.it
https://toggl.com/blog/every-video-call-ever
https://toggl.com/blog/every-video-call-ever


Qualche riferimento

• https://www.cert-pa.it/notizie/smart-working-il-vademecum-per-lavorare-online-in-sicurezza/

• https://www.agid.gov.it/it/agenzia/stampa-e-comunicazione/notizie/2020/03/17/smart-worki
ng-vademecum-lavorare-online-sicurezza

• https://www.enisa.europa.eu/tips-for-cybersecurity-when-working-from-home

• https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/s
afe-teleworking-tips-and-advice

• https://resources.infosecinstitute.com/category/enterprise/securityawareness/security-aware
ness-roles/security-awareness-issues-for-remote-workers/
 

https://www.cert-pa.it/notizie/smart-working-il-vademecum-per-lavorare-online-in-sicurezza/
https://www.agid.gov.it/it/agenzia/stampa-e-comunicazione/notizie/2020/03/17/smart-working-vademecum-lavorare-online-sicurezza
https://www.agid.gov.it/it/agenzia/stampa-e-comunicazione/notizie/2020/03/17/smart-working-vademecum-lavorare-online-sicurezza
https://www.enisa.europa.eu/tips-for-cybersecurity-when-working-from-home
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/safe-teleworking-tips-and-advice
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/safe-teleworking-tips-and-advice
https://resources.infosecinstitute.com/category/enterprise/securityawareness/security-awareness-roles/security-awareness-issues-for-remote-workers/
https://resources.infosecinstitute.com/category/enterprise/securityawareness/security-awareness-roles/security-awareness-issues-for-remote-workers/
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